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PERSONAL

STONE SOUP TECH SRL

Pentru ca sa functioneze corect gi sd ofere access la intreaga suita de functionalitati, Find My
Stones trebuie sa proceseze informatii personale. Urmdtoarele informatii pot fi colectate de sistem
pentru a functionarea corespunzitoare a serviciului. In niciun caz aceste date nu vor fi partajate cu
terfe parti fard consimfdmantul prealabil al utilizatorului. Explicatiile §i rationamentul sunt
furnizate pentru fiecare tip de informatie.

Nume — Numele este utilizat in comunicarea cu utilizatorul, fie prin e-mail, fie prin notificari pe
dispozitivul mobil. Find My Stones dezvoltad in prezent o functie care ar permite utilizatorilor sa
primeascad Intrebari, sa raspundd la ele. Pe baza acestor raspunsuri se genereaza clasamentul
general, unde numele va fi necesar pentru identificare.

Email — Emailul este necesar pentru autentificarea in cadrul aplicatiei precum s§i pentru
comunicare. Totul, de la activarea contului, resetarea parolei, comunicarea datelor cu caracter
personal, stiri, actualizari, modificdri ale sistemului Find My Stones sau informatii importante si
relevante privind contul dvs. vor fi comunicate prin email. In nici un caz si sub nici o forma,
e-mailul dvs. nu va fi distribuit vreunui ter{ fara consim{dmantul prealabil al utilizatorului.

ID Facebook sau Google Plus — Colectarea acestor identificatori este necesara numai atunci cand
se utilizeaza autentificarea cu serviciile Google sau Facebook.

Adresa IP sau istoric de adrese IP folosite — Colectarea de adrese IP are urmatorul scop: pentru
identificarea si prevenirea abuzului sistemului Find My Stones.

Lista tuturor raspunsurilor date de catre utilizator, inclusiv timpul in care a fost trimis raspunsul
dupd primirea intrebarii — Aceste informatii permit companiei Find My Stones sd identifice
raspunsurile corecte i sd creeze clasamentul oficial.

Informatii legate de dispozitivul mobil: token aplicatie, sistem de operare — Aceste informatii sunt
adunate atat pentru a putea trimite notificari cat i In scopuri statistice sau pentru situatii de
depanare a sistemului. Acestea permit echipei sd infeleagd mai bine utilizarea aplicatiei, directia
de dezvoltare si sa identifice problemele aparute in dezvoltare sau in proiectare.

La data de 25 mai 2018, Regulamentul nr. 679 din 27 aprilie 2016 al Parlamentului European si al
Consiliului Uniunii Europene privind protectia persoanelor fizice In ceea ce priveste prelucrarea
datelor cu caracter personal §i privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Directiva) (cunoscut sub denumirea Regulamentul General privind Protectia Datelor)



10.

(Regulamentul) a intrat in vigoare, iar Stone Soup Tech SRL fac toate eforturile rezonabile pentru
a se asigura cd se conformeaza cu prevederile Regulamentului. Atunci cand prelucreaza date cu
caracter personal in legaturd cu prezentul acord, Stone Soup Tech SRL se obligé s se conformeze
cu legislatia aplicabila privind protectia datelor cu caracter personal, incluzand, dar fara a se limita
la, prevederile Regulamentului, legislatia de punere in aplicare si deciziile pe care autoritatea de
supraveghere din Roménia (ANSPDCP) le poate emite din cand in cind in legaturad cu acestea.

In sensul Regulamentului, un operator este entitatea care, singuri sau impreuna cu altii, stabileste
scopurile §i mijloacele de prelucrare a datelor cu caracter personal, in timp ce persoana
imputernicitd de operator este entitatea care prelucreazd date cu caracter personal in numele
operatorului. in acest sens, Stone Soup Tech SRL, ca furnizor al serviciului, sunt atat controlor, cét
s1 procesator.

Cunoscand Avizul 1/2010 Grupului de Lucru al Articolul 29 pentru Protectia Datelor cu privire la
conceptele de ,,operator” si ,,persoand imputernicita de operator” sub imperiul Directivei, adoptat
la 16 februarie 2010 (00264/10/EN, WP 169) (Avizul 1/2010), Stone Soup Tech SRL confirma c4,
in masura in care este relevant In ceea ce priveste Regulamentul, care contine definitii ale
conceptului de ,,operator” si ,persoand imputernicitd de operator” echivalente cu cele din

......

priveste prelucrarea datelor cu caracter personal obtinute prin intermediul serviciului furnizat.

Stone Soup Tech poate divulga date cu caracter personal angajatilor sdi sau reprezentantilor
responsabili de calitatea serviciului furnizat. Aceste date cu caracter personal pot consta in: datele
de identificare in sistem, tokenul de notificare si adresa de e-mail a utilizatorului / clientului
respectiv.

Acolo unde legea prevede astfel, cand Stone Soup Tech SRL divulga informatii in legaturd cu
utilizatorii sai va furniza o notd de informare persoanelor vizate, informandu-le in mod
corespunzator cu privire la prelucrarea datelor cu caracter personal ale acestora efectuatd in
legatura cu serviciul furnizat, prezentul acord si intentiile entitatii terte.

In orice moment, utilizatorul poate solicita accesul la propriile date stocate de sistemul Find My
Stones. Aceste date pot fi vizualizate prin descércarea unui raport privat de date de utilizator,
accesibil printr-un link personalizat primit prin email la cerere in cadrul aplicatiei.

In orice moment, utilizatorul poate solicita stergerea oriciror informatii identificabile din cadrul
sistemului Find My Stones, recunoscand cé, in acest mod, sistemul nu va putea oferi utilizatorului
suita completa de functionalitati. Restabilirea informatiilor sterse nu este posibila, iar pentru a avea
acces la gama completd de functionalitdti, trebuie creat un nou cont de utilizator. Orice
personalizare i istorie vor fi pierdute.

Utilizatorul i1 poate schimba informatiile personale de identificare, cum ar fi numele sau adresa de
email, fie prin utilizarea functiilor din ,,Contul meu” in aplicatia Find My Stones, fie prin
trimiterea unui email la appfeedback(@stonesouptech.com

Lista tertilor (altii decat ultilizatorii Find My Stones) cu care pot fi partajate informatii personale.
In ceea ce priveste coloana intitulatd "Scop", fiecare tertd parte realizeazi scopul de a indeplini
obligatiile pe care Stone Soup Tech SRL le-a contractat cu entitatea sd le indeplineascd, si desi
informatiile despre persoana vizata nu sunt furnizate direct, partea terta cu pricina poate avea acces
la acestea prin intermediul serviciului pe care il furnizeazd (accesul la cloud — DigitalOcean,
comunicarea prin serviciul de mail — Gmail, etc.)
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Categorie

Numele gi

jurisdictia partii

Date Dezvaluite

Servicii
operationale

Servicii
operationale

Marketing
si Relatii
Publice

Marketing
si Relatii
Publice

Marketing
si Relatii
Publice

(in paranteze)

Google, Inc. (USA)
DigitalOcean, LLC
(USA)

Furnizarea de servicii de gazduire,
stocare §i procesare bazate pe
cloud pentru a ajuta i/ sau a
permite Stone Soup Tech SRL sa
gestioneze informatiile conturilor
utilizatorilor, datele generate prin
utilizarea serviciilor Find My
Stones, precum si sa livreze, sa
analizeze §i s3 Tmbunatifeasca
serviciile Find My Stones.

Serviciu de livrare a notificarilor
de tip push pentru aplicatii mobile

Apple, Inc (USA),
Google, Inc. (USA)

Facebook, Inc (US),
Facebook Ireland
Limited (Ireland),
Twitter, Inc.
(US),(Ireland),
Facebook Business
Manager (SE).

Pentru a executa campanii de
retargetare si pentru a difuza
publicitate personalizata.

Google Inc.,
Google Ireland,
Ltd. (Ireland),
Google (SE),
DoubleClick
Europe Ltd (UK),
DoubleClick, a
division of Google,

Comunicare prin e-mail prin
serviciul GMAIL

Inc

MailChimp Inc Sa execute campanii de marketing
(USA), SendGrid  cu publicitate personalizata,

Inc (USA) precum si comunicare prin e-mail

in cu volum mare.

Toate informatiile privind contul,
datele generate prin utilizarea, §i /
sau necesare pentru furnizarea
serviciilor Find My Stones si, in
general, toate informatiile
mentionate in Contractul de
protectie a datelor cu caracter
personal, in forma redactata sau
criptata.

ID anonim al dispozitivului la care
trebuie livrata notificarea

ID-ul de publicitate si ID-ul
dispozitivului pentru a segmenta
grupurile de utilizatori pe baza
comportamentului aplicatiilor, a
adresei de e-mail criptate asociate
utilizatorilor Find My Stones (fara
a indica relatia de cont), adresa IP,
ID-ul anonim generat de module
cookie, etichete pixel sau
tehnologii similare Incorporate in
pagini web, e-mail-uri livrate
utilizatorilor. Codul mobil al
agentului de publicitate, adresa IP
si alte metadate prin intermediul
SDK-ului Facebook in aplicatiile
mobile.

Email, nume

Email, nume




11. Toate datele sunt si vor fi stocate In mod sigur in cloud pe infrastructura DigitalOcean. Toate
datele de utilizator private sunt criptate si stocate intr-o bazd de date securizata. Toate serverele
Find My Stones sunt in Europa, in centre de colocare specializate.

12. Toate comunicarile de date Find My Stones se efectueaza printr-un canal securizat https (HTTP
Secure), protocolul de comunicatie criptat de Transport Layer Security (TLS 1, 1.1, 1.2). fard o
potential de functionare prin http simplu.

Pentru a utiliza sistemul Find My Stones si a beneficia de serviciile sale, trebuie sa acceptati termenii acestui
acord.

Bifati aceastd casetd pentru a indica faptul cd afi citit g1 ati acceptat termenii Acordului Find My Stones
privind protectia datelor cu caracter personal.



